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 چكیده 

ه راهکار های عملی یا و ارائ "مباحث قانونی"ن مباحثی از قبیل در این مقاله، به بررسی مباحث امنیتی سیستم عامل آندروید و همچنی

فاظت این مقاله پس از مطالعه کامل، قادر به جلوگیری از نفوذ به دستگاه آندرویدی خود، ح بردی پرداخته خواهد شد که خوانندگانکار

خواهند بود. ل جلوگیری و کشف اپلیکیشن های مخرب ها و افراد نفوذگر، رخنه های امنیتی و مواردی از قبیاطلاعات در برابر انواع هکر

امید است که کاربران و خوانندگان محترم از محتویات این مقاله که با زحمت و تلاش فراوان جهت انتشار انجام شده است، استفاده کافی و 

و فتا می شوند، خودداری ین پلیس سایبری نقض قوانباعث  خریب و موارد نفوذ یا عواملی کهتند و از انجام اعمالی از قبیل مفید را ببر

 کنند.
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 مقدمه -1

مروزه کمتر کسی دیده می شود که به امنیت اطلاعات و ا

حفظ اسرار خود چه در زندگی واقعی و چه در دنیای 

هوشمند یا ا فضاهای ذخیره سازی در گوشی های مجازی ی

 بر آن شدیم تا مقاله اییبه همین دلیل  ندهد.غیره اهمیت 

را برای  "امنیت و مباحث قانونی در آندروید"با عنوان 

 امیدواریمو  کاربران آندروید و علاقه مندان آن آماده کنیم

پس از مطالعه این مقاله، کاربر یا خواننده آن بتواند از  که

اهمیت حفظ اسرار و اطلاعات در گوشی های هوشمند 

ویدی مطلع شود و یک نمونه بارز از ابزار نفوذگران را آندر

ایت به جهت جلوگیری و مورد تحلیل قرار داده و در نه

 نفوذگران و هکرها در امان بماند. حملات آشنایی، از

 مواد و روش ها -2

از ابزار هایی همانند : ر مقاله ایی که پیش روی شما است د

و تست  ابزارهاي امنیت، ابزار هاي مهندسی معكوس

که در ادامه و دیگر موارد ) نفوذ گوشی هاي هوشمند

( استفاده شد که در انتها یا ابتدای معرفی هر خواهید دید

داده  نمونه، لینکی جهت دانلود و استفاده ابزار مورد نظر قرار

به نحوی بسیار ساده و به  شدسعی  شده است. در این مقاله

را به زبان تجربی املا زبان ساده تر، روش های موجود و ک

یز ا کاربران و مخصوصا دانشجویان عزشیرین فارسی آورده ت

 بتوانند نهایت استفاده را ببرند.

 و چگونه بوجود آمد ؟ ستیچ دیآندرو -3

رُبات - ایمَرد، انسان، شبه آدم  ی: به معنایونانی)از  دیاندرو

عامل  ستمیس کی( Android:  (یسی(( ، به انگلی)آدم آهن

ها و هم ها و تبلتاسمارت فون یبرا گوگلکه  است لیموبا

ها ده یو با همکار دینمایعرضه م هاونیزیتلو یاکنون برا

. دهدیقرار م دیندروآبر  یمبتن یهادستگاه یشرکت بر رو

است و  ساخته شده نوکسیهسته ل هیبر پا دیندروآ

 دارد. لیموبا یهاعامل ستمیس نیاستفاده را در ب نیشتریب



 

 لایسنس

به صورت اوپن سورس بر اساس  دیآندرو یهااکثر قسمت 

( ارائه Apache License 2.0) ۲٫۰نسخه  یمجوز آپاچ

 نیا یهاقسمت تیتا اکثر شودیم یسع نکهی. با اگرددیم

 ییمجوز ارائه گردد، استثناها نیعامل بر اساس هم ستمیس

 نیموجود در ا نوکسیمثال هسته ل یوجود دارد. برا زین

منتشر  ۲گنو نسخه  یهمگان یعامل با پروانه عموم ستمیس

این بدان معناست که آندروید یک سیستم عامل  شده است.

اوپن سورس میباشد و به زبانی ساده تر، شما میتوانید برای 

 خود حتی یک سیستم عامل آندروید سفارشی نیز طراحی

 توسعه بدهید! یا و کنید

 

 

 Android Nاز محیط  تصویر: 1-1شکل 

در  Android N با نام دیآندرو دیهم اکنون نسخه جد

 سانیتوسعه دهندگان و برنامه نو یبرا Previewنسخه 

برنامه  نیا یصعود ریکه س باشدیآماده دانلود و استفاده م

 قابل مشاهده میباشد. ]a[لینکدر 

 

 1مدل امنیت -4

برنامه  کیقل شود که حدا یمشاهده م یامروزه کمتر کس

 نحوه نصب.در ادامه به بررسی را نصب نکرده باشد یکاربرد

خواهیم  دیدر آندرو ی آنهاها شنیو پرم اپلیکیشن ها

 پرداخت.

 اپلیکیشن هایی مانند پس از ارسال برنامه توسط .1

ShareIt قیدانلود از طر یحت ایمشابه و  ینرم افزار ها ای 

 دی، آندرو یگوگل پل ایار کافه باز هیشب نیآنلا یفروشگاه ها

به نباشد و  یکند که تقلب یرا چک م سیبرنامه نو یامضاها

 میپردازد. نرم افزار مخرب نباشد نکهیا یبررس

، دیو چک کردن امضا ها توسط آندرو یپس از بررس .2

مورد  یها یدسترس یبه بررس 2لیفایک توسط  دیآندرو

 .پردازدیم شنیکیاستفاده در اپل

 در اپلیکیشن مورد مورد استفاده یها یرسدست ،همچنین

قابل مشاهده  هنگام نصبقبل از دکمه نصب در  نظر

 .باشدیم

 اگرکند که  یچک م دیآندرو ،پس از پروسه بالا .3

 مطابقتمورد نظر با نظر کاربر نصب کننده  یها یدسترس

 دستگاه نصب شود. یتواند برو یدارد، برنامه م

 اینرم افزار  کیوه نصب نح یپروسه کل ،واردسه م نیا

 دهد. یشرح م دیآندرو یرا برو شنیکیاپل

فایل  دارای دیبا یدیآندرو شنیکیهر اپل نوشت : یپ

AndroidManifest با پسوند  لیفا نیاشد که ابxml 

 مورد نظر است. شنیکیاپل یها یمشخصات و دسترس یحاو

 

 3اجزاي برنامه -5

 یاصل هیلا 4بخش و  5به  بایتقر آندروید عامل ستمیس

 

 

 

 
 

1 Security Model 

۲ AndroidManifest.xml 

3 App Components 



 : توان به یمهم م یو از بخش ها شودیم میتقس

 کرنل لینوکس 

و  افتهیتوسعه  نوکسیهسته ل پایهعامل بر  ستمیس نیا

از جمله  هیاول یها ستمیمانند عملکرد س ییعملکرد ها

دستگاه مانند  تیریو مد2حافظه  تیریمد،  1 ندیفرآ تیریمد

 .باشدیرا دارا م شیو صفحه نما بوردی، ک نی؛ دورب

 کتابخانه ها 

با موتور  یقدرتمند ی، موتور جستجو انیم نیدر ا

WebKit از  نیهمچن است.متن باز شده که  یطراح

در  یاستفاده شده که عملکرد خوب SQLite سیتابید

هر  درتها و کتابخانه ها را دارد که با ق لیفا یاشتراک گذار

 موسیقی گوش فرا کی یبراحت دیناتویچه تمام تر شما م

 دهید.

 Android Runtime 

 Dalvik Virtual، مجموعه نیبخش از ا نیسوم

Machine   با زبان  یمجاز نینوع ماش کینام دارد که

 و توسعه داده شده است. یطراح دیآندرو یجاوا است که برا

 Application Framework 

 The Applicationبخش ، بخش  نیچهارم

Framework Layer رنامه ها در چارچوب ب هیاست که لا

Android به  یکه قادر به خدمات ده کندیرا فراهم م

 ننداتویم زی، توسعه دهندگان نلذا است. یکاربرد یبرنامه ها

و  سندیخودشان را بنو ی، برنامه ها بخش نیبا استفاده از ا

 تست نهایی را انجام دهند.

 ها برنامه •

 نیدر ا دیتوانیعامل را م ستمیس نیا یبرنامه ها یتمام

 ی، بازمرورگر ها، کتاب ها ،مثال یبرا .دیبخش مشاهده کن

 غیره.و  یسرگرم یها

 

 

 

 
 

1 Process Management 

۲ Memory Management 

 امنیت برنامه -6

 ردیگیتعلق م یدیآ ایمشخصه  کی،  دیبه هر برنامه در آندرو

به هر  نیهمچن و شوند یکه توسط مشخصه خود اجرا م

پروسه اختصاص داده شده و با پروسه خود  کی، شنیکیاپل

پس از نصب در  یدیآندرو شنیکیپلا هر شوند. یاجرا م

 یها لیفا یحاو شنیکیآن اپل جیبا نام پک ریز مسیر

 شوند : یم رهیذخ سیتابید

/data/data/<package-name> 

 :شتریجهت اطلاعات ب

Application Fundamentalsa 

7- Android Debug Bridge 
 نالیترم طیمح کیتوسط  شمابه  Script ایرم افزار ن نیا

اجازه و  ندوزیو چه در و نوکسیعامل ل ستمیچه در س

 یکامند ها ی، اضافه و اجرا، حذفلهایفا تیریمد یدسترس

که در ادامه  را می دهد دیعامل آندرو ستمیس یبرو نوکسیل

 شد. دینرم افزار و کارکرد آن آشنا خواه نیبا ا

نحوه نصب یا استفاده از این نرم افزار بسیار ساده است و 

 Adb)و استخراج محتویات آن aلینک پس از ورود به این

Kits)  در یک مسیر و با رفتن به مسیر مورد نظر باCMD 

 ویندوز میتوانید از این ابزار پرکاربرد استفاده کنید.

 خواننده مقاله( -)بر عهده کاربر

وارد  cdبا دستور :  نحوه استفاده نیز بسیار ساده میباشد.

در آخر  دیتوانیم ریز با دستورابزار شوید و محل قرار گیری 

دستگاه را مشاهده  - متصل به یها و دستگاه ها سیواید

 : دیینما

adb devices 

 یسیشما برنامه نو کهصورتی در ؛ است ذکر به لازم : نكته

را از قبل دانلود  Android Sdkو  دیده یانجام م دیآندرو

 زین ریز شفرضیپ ریهمانند مس یری، در مس دیکرده ا

 : دییرا مشاهده و استفاده نما Adbزار اب دیتوانیم

C:\Program Files (x86)\Android\android-

sdk\platform-tools 

 



 

 شروعی بر مباحث قانونی در آندروید -8

و  یاتیعمل یها طیدستورات و محدر این قسمت، به بررسی 

 ی این مبحث خواهیم پرداخت.شگاهیآزما

 پیشنیاز ها : 

 ورات آنو دست نوکسیل طیبا مح ییآشنا 

 همانند  ییها طیبا مح آشناییTerminal  در

 ندوزیدر و CMDو  نوکسیل
بصورت مختصر به آنها  ازیموارد که در صورت ن هیو بق

 پرداخت. میخواه

 گاهیاز پا دیهمانطور که در صفحات قبل گفته شد ، آندرو

است که  ابدان معن نیا کند. یاستفاده م SQLiteداده 

د همانن ییها یرسان امینجر ها و پمس یها امیمثال پ یبرا

WhatsApp سیتابیدر د Local یم رهیذخ زی( نی)داخل 

 وسرعت در خواندن اطلاعات  شیامر باعث افزا نیشوند و ا

 .باشدیبودن به دانلود مجدد از سرور م ازین نبدو

 مورد بدان معناست که : نیا

ا رو سرعت حرف اول  تی، همواره امن یسیامر برنامه نو در

 زده اند ! یم

و 1ها Ratرخنه ها و نفوذ  جادیموارد گاها باعث ا نیا

و اطلاعات  لهایشوند که قادر به نفوذ به فا یم ییتروجان ها

 سیتابید یبه بررس دی، بزارالمث یبرا .باشندیشما م

WhatsApp میبپرداز. 

 : ریز مسیرپس از ورود به 

/data/data/com.whatsapp 
 

 لیو فا دیشو Databases پوشهوارد  دیتوانیم

MsgStore.db  با  یبه ابزار دیمنتقل کن ایرا باز کرده

 ی جهت مشاهده محتویات فایل.کیواسط گراف

 هیشب یدر نرم افزار Importپس از  اتی، محتوتیدر نها

 

 

 

 
 

به ابزار های جاسوسی که کاربر اطلاعی از نصب بودن آنها ندارد  1

 گفته می شود.

SQLiteBrowser هایی از  یک سری جدول را میتوان با

 مشاهده نمود. Messagesجمله 

 امشخص ر یو کالومن ها ها جدولبا  سیتابید کی 

 امیپ سیتابید نیبا استفاده از ا می، فرضا قصد داراما مینیبیم

توسط  موارد غیره ایعضو شده  یگروه ها ای یارسال یها

ه ب دیهدف با نیا یبرا .میکاربر مورد استفاده را بدست آور

 : ریز جدولسراغ تب و 

Browse  - TableName  > Chat_List 

د. گروه های عضو شده قابل مشاهده هستن رفته و در نهایت،

ر ارسال شده د یها امیاز جمله پ شتریاطلاعات بهمچنین، 

 قابل مشاهده هستند. messages جدول

شده  ۲است که اگر دستگاه شما از قبل روت ابدان معن نیا

افتاده باشد ،  یباشد و دستگاه شما بدست فرد مخرب

 امیمانند پ یارسال یها امیاز جمله پ ذخیره شدهاطلاعات 

 افشا شود و یبراحت تواندیقبل م حاتیتوض یاستخراج یها

 خطرناک باشد.

شبکه  کی یها امیقبل فقط در رابطه با پ حاتیتوض در

در  یارسال یها امیصحبت شد و اما مهم تر از پ یاجتماع

اطلاعات کارت مانند  گریاطلاعات د ،یشبکه اجتماع

 يها يلاقه مندع، شده رهیذخ يمخاطب ها، یبانك

شده و  رهیمرور شده و ذخ یها تیسا نیو همچن وب

 .ممکن است قابل افشا شدن باشد گریاطلاعات مهم د یتمام

 

 روت کردن چیست و ضرر ها و مزایاي آن -9

است که به کاربر  یروت کردن پروسه ا ،به طور خلاصه

دهد تا کنترل همه جانبه دستگاه  یاجازه م دیندروآ

 هی. روت کردن در واقع شبردیبگ رایخود را در اخت

دستگاه  کی( کردن Jail Breakک )یبر لیپروسه ج

 د،یخود را روت کن دیندروآ دیتوانست یاپل است. وقت

 دیندروآ ستمیها و س شنیکیاپل ماتیتنظ دیتوان یم

 

 

 

 
 

دسترسی کاربر ریشه یا کاربری که دسترسی تمام به سیستم عامل   ۲

 دارد.



را نصب  یا ژهیو یها شنیکیاپل د،یده رییخود را تغ

 اهدستگ کیکردن  روت .گریامور د یاریو بس دیکن

تفاوت دارد اما  گریبه دستگاه د یاز دستگاه یدیندروآ

 رسد که با گذر زمان ساده شده باشد. یبه نظر م

 یها یگوش یاز مدل ها یاریدر حال حاضر بس 

 قابل روت کردن هستند. دیندروآ

 م؟یچرا روت کن -10

دستگاه  دیریبگ میوجود دارد تا شما تصم یاریبس لیدلا

 ییآن، توانا یایمزا نیم تراز مه یکی. دیخود را روت کن

است که  یناخواسته ا یحذف کردن هر نرم افزار و باز

 یفرض نصب م شیها به طور پ یگوش یشرکت ها رو

 کند. یکمک م نیز یحافظه گوش شیبه افزا مورد نیکنند. ا

 اریبس دیندروآروت کردن، امکان به روز کردن  گرید تیمز

 1.رندیگ یکار م نیابه  میکه شرکت ها تصم یزود تر از زمان

شما روت نشده باشد، ممکن است هفته ها و ماه  یاگر گوش

 گرید لیها طول بکشد تا نسخه دستگاه شما به روز شود. دلا

 ،یکامل از گوش یریگ بانیروت کردن شامل پشت یبرا

 شیافزا زیوصل کردن دستگاه ها به هم و ن یها یژگیو

 شود. یم یطول عمر باتر

 ست؟یکار چ نیخطرات ا -11

دستگاه  یاست که گارانت نیروت کردن ا جهینت نیاول

است که  نیمهم تر ا نیخواهد رفت. اما از ا نیشما از ب

 دیخود را نابود خواه یگوش دیکار دقت نکن نیاگر در ا

و در  دیرا نگه دار اطیاز آن جانب احت شیپ دیکرد! با

که  یرا به کار یزمان روت کردن توجه لازم و کاف

 .دیداشته باش ،دیده یانجام م

 یتیامن يها ینگران -12

در  دیندروآرا که  یتیامن یها تیکردن در کل محدود روت

است که  امعن نیبه ا نیبرد. ا یم نیرا از باست نظر گرفته 

 سرقت اطلاعات و تروجان ینرم افزارها ،یتیامن یکرم ها

توانند مورد حمله قرار  یروت شده را راحت تر م دیندروآ ها،

 

 

 

 
 

1 Installing custom roms 

 یآنت یها نامهمورد نظر به بر دیندروآالبته اگر  .دهند

 و اقدامات امنیتی صورت نگرفته باشد. مجهز نباشد روسیو

از  يریجلوگ يو راه ها یمباحث قانون -13

 (یکل دیاطلاعات )د يافشا

ز ا یریو نحوه جلوگ یبه مباحث قانون میبخواه نکهیاز ا قبل

 دیوندرآ از ییا هیاطلاعات پا دی، با میافشاء اطلاعات بپرداز

 . درمیمهم داشته باش یلهایها و فا پوشه به عنوان مثال

 به : توانیمهم م یها و پوشه ها یرکتوریبه دا د،یآندرو

/data/data 

        نصب   ینرم افزار ها یها سیتابیها و د تایدر آن، د که

 اشاره کرد. باشد،یشده موجود م

ر وب بصورت مرورگ کی دی، در آندروی دیگرعنوان مثال به

است  ریکه آدرس مهم آن بصورت ز باشدینصب م شفرضیپ

: 

/data/data/com.android.browser 

 رهیمهم و اطلاعات ذخ یلهایشامل فا سیتابیپوشه د که

باز شده و مرور شده در آن  یها تیسا یحت ایشده شما 

 شده است. رهیذخ

  همچنین، در ادامه مسیر ها و فایل های مهم میتوان

 : موارد زیر اشاره کرد به

 Shared_prefs                              

 XML  shared preference  از

  Lib 

Custom library files required by app ۲ 

 Files 

 فایلهای ذخیره شده توسط برنامه نویس

  Cache 

 

 

 

 
 

 شنیکیتوسط اپل ازیکه مورد ن Custom یکتابخانه ها یها لیفا ۲ 

 .است



 

 فایلهای کش1 شده توسط اپلیکیشن

  Databases 

  SQLite دیتابیس های

 

ه ب توانیهستند که م زین یو موارد بخصوص هالیفاهمچنین، 

: 

Dmesg 

د شو یم لیفا جادیلاگ و ا جادیکه باعث ا ریدستور ز ایو 

 اشاره کرد :

   dmesg > dmesg.log    

 

14- Android Forensic2 
ط توس ۲۰۰8از اکتبر  عایبود که سر یعامل ستمیس دیآندرو

 لسا ها در نیدستگاه هوشمند خود جزو محبوب تر نیاول

 است. رشدآمار رو به  نیو همچنان ا وستیپ ۲۰11

 متنبه  توانیعامل م ستمیس نیا یها تیقابل نیمهم تر از

 .اشاره کرد آن باز بودن

 بطور کلی؛ ی؛و اما در رابطه با مباحث قانون

Forensics ست؟یچ 

 یکعلم پزش" وتریکامپ نهیاز علوم جالب در زم یکیعلم  نیا

 ودش یعنوان شناخته م نید که با اباش یم "وتریکامپ یقانون

 مانند : ییالبته توسط شرکت ها که

 EC-Council  

رابطه در حال جذب  نیدر ا یبخصوص یدوره ها یبا برگزار

 نینام ا نیهمچن است. نهیزم نیو آموزش علاقه مندان در ا

مقاله در رابطه با  نیند که در اه اقرار داد CHFI، مدرک را 

 کرد. میبحث خواه دیمبحث در آندرو نیا

 

 

 

 
 

1 Cache 

 مباحث قانونی ۲ 

 تحت عنوان : یشرکت ایگروه درحال حاظر، 
Infosecinstitute 

ارائه  یدیفعال است و تاکنون مطالب مف اریبس نهیزم نیدر ا

 ایجهت استخراج اطلاعات  یمختلف یکه ابزارهاaت داده اس

نوشته شده و موجود  نهیزم نیدر ا زین یمباحث قانون

-Androidمیتوان به جمله این ابزارها  از .باشدیم

Forensica  اشاره کرد که کاملا متن باز بوده و شما نیز

 میتوانید در توسعه آن سهمی داشته باشید.

همچنین، در رابطه با ابزارهای این مجموعه میتوان به ابزار 

امکانات این ابزار در نوع خود  اشاره کرد. Andrilleraکامل 

 یز میتوان به :امکانات مختصر آن ن بی نظیر است و از

استخراج اتوماتیک اطلاعات و دیکود کردن اطلاعات، 

 Parseاستخراج اطلاعات بدون نیاز به روت بودن دستگاه، 

ساختار پوشه ها و غیره کردن اطلاعات و دیکودینگ جهت 

 اشاره کرد.

د یابزار آشنا خواه نیو با نحوه کارکرد ا یدر ادامه به بررس

می توان الگو یک دستگاه  و خواهید دید که چگونه شد

 آندرویدی را بدست آورد.

 میقصد دار معرفی شده، مثال ، با استفاده از نرم افزار یبرا

 : لیدستگاه را با استفاده از فا کیالگو 

gesture.key 

قفل دستگاه را کشف کرده و به  تیبدست آورده و در نها

 .میببر یپ آنالگوء 

 نظر دسترسی پیدا  در این مسیر می توان به فایل مورد

 data/system/gesture.key/کرد  : 

با دستور  ستیتنها کاف د،یکنیاستفاده م Adbاگر از  ایو 

 ایکرک  عملیات تیو در نها کرده pullرا  لیفا ریز

Decode را انجام دهید. و بدست آوردن الگو 

adb pull /data/system/gesture.key 

 یشده ، برو رهیذخ یهالیفا ریو انتخاب مس ییپس از شناسا

شده  ییکرده و سپس اگر دستگاه شناسا کیکل goدکمه  

 رهیشده از قبل ذخ نییتع ریمهم در مس یلهایباشد فا

پس  میکار دار gesture.key لیخواهد شد. اما، فقط با فا

 : اول نهیو گز دیبرو  LookScreensبه تب  دیبا

Decode Gesture Pattern ریرا انتخاب کرده و مس 



داده خواهد  شیالگو نما تیدر نها الگو را مشخص کرده و

 شد.

 دیتوانیم یبه سادگ 1محققیک ، شما به عنوان تیدر نها که

مانند مثال قبل  ییاطلاعات مهم را با استفاده از نرم افزار ها

 .دیبدست آور

15- 2Android Reverse Engineering 

 یها شنیکیمعکوس اپل یبا مهندس قسمت،  نیدر ا

که چگونه  دید دیشد و خواه دیآشنا خواه یدیروآند

 گرید شنیکیاپل کی یمخرب خود را بجا شنیکیاپل کی

 .ردیگیم یاز دستگاه شما دسترس یو براحت زندیجا م

 پیشنیاز ها : 

به زبان  دیآندرو یسیاز برنامه نو کافی اطلاعات دانستن •

از جمله،  یسیبرنامه نو یها طیبا مح ییجاوا و آشنا

Android Studio , Eclipse. 

 دیها در آندرو یبا دسترس آشنایی  •

 AndroidManifest.xml لیبا فاکافی  آشنایی •

 معرفی

 یروسیو چگونهیهتاکنون شروع، لازم به ذکر است که  یبرا

 یاه شنیکیساخته نشده اما بدافزار ها و اپل دیآندرو یبرا

 دیآندرو انو سو استفاده از کاربر یمخرب قادر به خرابکار

 .باشندیم

نرم افزار، بخصوص در  راتیتعمفعالان از  یاری، بسمتاسفانه

و  رندیگیاشتباه م بدافزاررا با  روسیو ،یبرهه زمان نیا

که در  یشنیکیکاربران شده اند. اپل یتمام یباعث سردرگم

 Dendroidشد، نام آن  دیآشنا خواه آنبا  قسمت نیا

 تروجان نیو کاملتر نیاز بهتر یكی شنیکیاپل نیا است.

و که تاکنون ساخته شده است  باشدیم دیآندرو هاي

با استفاده از که هکر و فرد خرابکار  یپنل از سو کیتوسط 

 شود. یم تیرینوشته شده است و مد PHPزبان 

 

 

 

 
 

1 Investigator 

 یدیآندرو یها شنیکیمعکوس اپل یمهندس ۲ 

با مختلف و  یبه عنوان ها دیآندرو یبرو شنیکیاپل نیا

کاربر  نکهینصب شود بدون ا تواندیمختلف م يها كونیآ

استفاده شده  یها یو دسترس اتیبه محتو ییتوجه ا یحت

 کند. شنیکیدر اپل

 : به توانیم مخرب شنیکیاپل نیمهم ا یها تیاز قابل

 یدیتمام دستگاه آندرو تیریکامل و مد دسترسی •

 تماس ها تیریمد •

 لهایفا تیریمد •

 یدیحافظه دستگاه آندرو یلهایآپلود و دانلود فا •

 اکامل امکانات ر ستیالبته ل کرد. و بقیه موارد اشاره

 مشاهده و بررسی کنید.aلینک معرفی شده این  در میتوانید

 یو انجام مهندس شنیكیاپل کی یبررس -16

 بر روي آن معكوس

 شنیکیاپل کیمعکوس  یقسمت، با مهندس نیدر ا

د آموخت که چگونه یو خواه دیشو یآشنا م یدیآندرو

 اینظر مخرب است مورد  لیفا ایداد که آ صیتشخ توانیم

 .ریخ

 نیعتریروش و ترفند وجود دارد که از سر نیچند یبطور کل

اشاره  DecompileAndroid.com تیبه سا توانیآنها م

 یمورد نظر را به آپلودر معرف APK لیفا ستیتنها کاف کرد.

دانلود ظاهر شود و پس از دانلود  نکیتا ل دیکرده و صبر کن

 : شد دیمواجه خواه ریز اتیمحتو هیشب یاتیبا محتو

• Src 

• Res 

 شنیکیجاوا مورد استفاده در اپل یاول، کدها دایرکتوریکه 

 یدوم، کدها یرکتوریدهد و دا یم شیرا نما یدیآندرو

Layout   وRes   ها وValues استفاده شده در  یها

 .شنیکیاپل

 دیبخوان یجاوا را به سادگ یکدها دیالبته ممکن است نتوان

 شنهادیموارد، استفاده از روش بعد را پ هنگونیکه در ا

 .میکنیم



 

17- Decompiling an Apk file 
جاوا نوشته شده در  یکدها دیتوانیم روش نیبا استفاده از ا

 دیمتوجه شو یخوانده و براحت ار یدیآندرو شنیکیاپل کی

 .دهد یرخ م ییچه اتفاق ها شنیکیکه در اپل

 : کرد دیخواه دایپ اجیشروع، به سه نرم افزار احت یراب

• Dex2Jar a  

• ApkTool a  

• JD-GUI a 

مورد  APK لینرم افزار، پسوند فا نیجهت استفاده از اول

را در  لیفا اتیداده و محتو رییتغ zipبه . apkنظر را از .

 .دیاستخراج کن ییپوشه ا کی

 لیفا دیجاوا، با یاستخراج و مشاهده کدها یبراپس از آن، 

Classes.dex که نرم افزار  یکانرا به مDex2Jar  دانلود

 + SHIFTو با نگه داشتن  یدو استخراج شده منتقل کن

RIGHT CLICK نهیگز Open command 

window here را  ریدستور ز ت،یرا انتخاب کرده و در نها

  کند. لیتبد Jar لیفا هرا ب Dex لیتا فا کنیدوارد 

d2j-dex2jar.bat classes.dex 

 classes-dex2jarبا نام  یلیکه فا دید دیخواه ت،یدر نها

با  و سپس باشدیم Jarپسوند  ایشده و با فرمت  جادیا

 Jd-GUIدر نرم افزار  File نهیبا استفاده از گز لیفا یمعرف

 نوشته شده به یکلاس ها یو کدها اتیمحتو یتمام توانیم

را خوانده و متوجه  رمورد نظ یدیآندرو شنیکیزبان جاوا اپل

 .ریخ ایاستفاده شده مخرب است  یکدها ایآ که دیشو

مورد نظر  شنیکیاپل نکهیو متوجه شدن به ا ییجهت شناسا

تجربه  ای یسیاگر از قبل دانش برنامه نو ر،یخ ایمخرب است 

مثال کلاس  یبرا دید دیخواه د،یکار داشته باش نیدر ا ییا

 SMS افتیو در SMSارسال  یاز جمله کلاس ها ییها

 رد نیمورد نظر ندارد و همچن شنیکیبه اپل یبطمثال ر یبرا

ها  یکه دسترس دینیبب AndroidManifest.xml لیفا

و باعث سو  ستیمورد اضافه شده که مورد قبول ن یب

اسکنر  کیرا بهتر است به  شنیکیشود، آن اپل یاستفاده م

 .ریخ ااست یشک شما درست بوده  دینیتا بب دیکن یمعرف

و از  فراوان شده محیط اینترنتها در  شنیکیاپل لیقب نیا زا

با توجه به منابع فراوان  نیز دیآندرو یسیکه برنامه نو ییآنجا

ممکن  ،بسیار فراوان شده است نترنتیا طیدر مح یو فعل

فکر سوء استفاده کردن از دستگاه به  یاست هرکس

که در صفحات  یکه بهتر است موارد بیفتدشما  یدیآندرو

 شنیکیمورد به اپل یو ب دیکن تیرا رعا قبل مقاله گفته شد

تا  دیرا نده (شهیکاربر ر)  Rootیمختلف دسترس یها

 .ردیبگمورد نظر کنترل کامل را بدست  شنیکیاپل انایاح
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 يریجلوگ

مخرب  لیفا کیچگونه  نکهیا یقسمت به بررس نیدر ا

و  میدازپریکند م یم دایبه دستگاه شما انتقال پ

 یها یدسترس توانیکه چگونه م دید دیخواه نیهمچن

 کنید.را حذف  آنها را قطع کرده و در آخر آنها

 کیجهت دانلود  د،یدانستیهمانطور که از قبل هم م

 دیهست گانیرا شنیکیاپل کیفرضاً بدنبال  ای شنیکیاپل

و واضح است که با  دیخودتان نصب کن یگوش یکه برو

مورد نظر را  شنیکیآن اپل دیتوانیمختلف م یها نکیل

 نصب. تیو در نها دیکن دایپ

مخرب فکر  یها لیگونه موارد ممکن است به فا نیا در

تا  1فرضا با حجم کم در حدود  شنیکیاپل کیو  دینکن

توجه  زیبه حجم ن یرو دانلود کرده و حت تیمگابا 5

 ایدانلود شده مخرب است  لیفا نکهیغافل از ا .دینکن

پس از نصب  .ده ایمبود که بدنبال آن بو یلیهمان فا

 یگوش یبرو یکه اعمال مشکوک یدشوی، متوجه ملیفا

 یگوش دیفرض کن یمورد نظر درحال انجام است و حت

مختلف از قبل روت شده بوده است  یشما جهت کارها

مورد نظر  شنیکیبه اپل دیمتوجه نشو یحتو 

 !دیبده زیروت ن یدسترس

متصل  زین نترنتیبه ا مال بالاپس از اع کهیدر صورت

یا فرد نفوذگر  آن زمان است که به هکر د،یشو

از  تواندیو هکر م دیداده ا اریتام الاخت یدسترس

 تمامی امکانات گوشی هوشمند شما استفاده کند.

 توانندیمخرب م یها شنیکیهمانگونه که گفته شد، اپل

مختلف ظاهر و نصب  یها کونیمختلف و آ یبا نام ها

 ند.شو

مورد نظر با نام  شنیکی، اپلDendroidمثال، در  یبرا

Flash Player یدر م شیقرمز رنگ به نما کونیو آ 

به آن  ی)پس از نصب( و ممکن است شما حت دیآ

 ریبه عنوان باز کردن فلش پل ییبرنامه بصورت برنامه ا

که در واقع  دینیخود بب دیاز د سیواید یدر مرورگر ها

گرفتن فرد  یرب و عامل دسترسمخ لیاست فا ممکن

 هکر باشد.

 گیرينتیجه      

 نیاز ا یریجلوگ یکه راهکار ها دیاز خود بپرس دیاما شا

گونه حملات  نیاز ا توانیو چگونه م ستیحملات چ

 کرد؟ یریجلوگ

که  میپردازیم یساده و اساس یبه راه کارها ،ادامه در

حملات  هنگونیاز ا دیتوانیم د،یکن تیاگر آن ها را رعا

 .دیکن یریجلوگ

رابطه گفته  نای در گوگل که همانگونه:  اول قدم •

مورد نظرتان را از مارکت  یها شنیکیاپل شهیاست، هم

و  افتیدر Google Play Storeمعتبر مثل  یها

نامعتبر و  يسورس هاو از نصب کردن از  دینصب کن

 .دیکن یخوددار نانیاطمقابل  ریغ

را  شنیکیهنگام نصب اپل یها دسترسی:  دوم قدم •

 دیمثال، فرض کن یبرا. دیقرار ده یمورد بررس

 ماتیکه مربوط به تنظ دیرا دانلود کرده ا یشنیکیاپل

نامرتبط در  یاما دسترس باشدیم یدیدستگاه آندرو

از  شیآن ب یها یدسترس ایشود  یم دهیهنگام نصب د

ها در آن  یدسترسممکن است تمام  یحت ایحد است 

کنجکاوانه  دیصورت با نیشده باشد که در ا استفاده

 زیآنالa سایت های آنلاینرا با استفاده از  APK لیفا

  است یا خیر!.فایل مخرب شوید که آیا کرده و متوجه 

 

 سپاسگزاري

تشکر فراوان از استاد و همیار بنده در تهیه و انتشار این 

 از اساتید فعال در زمینه –مقاله، سرکار خانوم کارگر 

و  یآموزشکده فنپژوهش و عضو گروه کامپیوتر و رباتیک 

،  روزآبادی، واحد ف یسما ، دانشگاه آزاد اسلام ییحرفه ا

  رانی، ا روزآبادیف
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a http://developer.android.com/preview/overview.html 
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